UMOWA POWIERZENIA PRZETWARZANIA DANYCH — FORTUM AS PROCESSOR
POUFNE

UMOWA POWIERZENIA PRZETWARZANIA DANYCH

Niniejsza Umowa w Sprawie Przetwarzania Danych (,UPPD”) stanowi, przez odniesienie, cze$é [nazwa umowy] (,Umowa”) z
dnia [data], zawartej pomiedzy

Fortum Network Wroclaw Spolka z ograniczong odpowiedzialno$cia z siedziba we Wroclawiu przy ul. Antoniego Stonimskiego
1A: 50-304 Wroclaw, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla Wroclawia Fabrycznej VI
Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000640496, posiadajacym numer NIP 895-20-97-
034, z kapitalem zakladowym 136 803 700 zl. (,Podmiot Przetwarzajacy Dane”)

[Nazwa spoiki], numer KRS [KRS], z siedziba pod adresem [adres, kraj] (,Spo6tka”).

Spoétka oraz Podmiot Przetwarzajacy Dane zwane sa razem ,,Stronami” a kazda z osobna ,Strona”.

1.

DEFINICJE

,Podmiot Powigzany” oznacza podmiot prawny, ktéry: (a) jest bezposrednio lub posrednio wiascicielem lub podmiotem
kontrolujacym Strony; lub (b) jest bezposérednio lub po$rednio wlasnoScia tego samego podmiotu co Strona lub znajduje sie wraz
ze Strong pod wspolna kontrola tego samego podmiotu; lub (c) jest bezposrednio lub poérednio kontrolowany przez Strone,
przez caly okres trwania takiego posiadania lub kontroli. Tytul wlasno$ci lub kontrola przystuguje z tytulu posiadania, bezpo-
$rednio lub posrednio, pieédziesieciu procent (50%) lub wiekszej cze$ci warto$ci nominalnej wyemitowanego kapitatu zaktado-
wego albo piecdziesieciu procent (50%) lub wiekszej czesci udziatéw uprawniajacych posiadaczy do glosowania w sprawie wy-
boru czlonkéw zarzadu lub oséb peliacych podobne funkgeje.

,Przepisy o Ochronie Danych” oznacza wszelkie majace zastosowanie przepisy unijne i krajowe ustawy i przepisy wykonaw-
cze o ochronie danych osobowych, wraz ze zmianami do nich, majace zastosowanie w odniesieniu do przetwarzania danych
osobowych w ramach niniejszej UPPD, w tym, miedzy innymi, przepisy unijne i krajowe ustawy o ochronie danych osobowych,
wraz ze zmianami do nich, w tym ogdblne rozporzadzenie o ochronie danych osobowych [ang. General Data Protection Regula-
tion] “RODO” (2016/679/UE), jak réwniez instrukcje i wiazace zarzadzenia organdéw ochrony danych oraz przepisy krajowe
wydane na podstawie RODO.

,Dane Osobowe” oznacza wszelkie dane osobowe podlegajace przetwarzaniu w ramach niniejszej UPPD.

Okre$lenia uzyte w RODO, takie, jak ,administrator danych”, ,podmiot przetwarzajacy dane”, ,dane osobowe”, ,przetwarzanie”,
,0soba, ktorej dane dotyczg”, ,wiazace reguly korporacyjne”, ,standardowe klauzule umowne” oraz ,,organ nadzoru” maja zna-
czenie przypisane im w RODO.

PRZEDMIOT 1 ZAKRES UPPD

Wykonujac ushugi praz obowigzki w ramach Umowy, Podmiot Przetwarzajacy Dane wystepuje jako podmiot przetwarzajacy dane
i moze przetwarza¢ Dane Osobowe w imieniu Sp6ki lub jej Podmiotu Powigzanego [zgodnie z definicja w Zalaczniku 1] wy-
stepujacego (wystepujacych) jako administrator (administratorzy) danych (,Administrator Danych”). Niniejsza Umowa ma
zastosowanie w odniesieniu do przetwarzania Danych Osobowych w imieniu Administratora Danych, wykonywanego przez lub
dla Podmiotu Przetwarzajacego Dane w ramach Umowy. Takie dane osobowe moga obejmowaé dane dotyczace [pracownikow],
[klientow], [dostawe6w] Administratora Danych lub jego Podmiotéw Powigzanych [w tym miejscu nalezy wskazaé kategorie i
rodzaje danych osobowych, jak réwniez charakter i cel ich przetwarzania, albo okresli¢ powyzsze w Zalgczniku 1]. Podmio-
towi Przetwarzajacemu Dane w ramach niniejszej UPPD nie wolno wykorzystywa¢ Danych Osobowych w zadnym innym celu
niz te, ktore przewidziano w Umowie i niniejszej UPPD. Niniejsza UPPD (wraz z Aneksami do niej) stanowi cato$¢.

PRAWA 1 OBOWIAZKI ADMINISTRATORA DANYCH

Administrator Danych (a) przetwarza Dane Osobowe zgodnie z Przepisami o Ochronie Danych, (b) ma prawo do przekazywania
udokumentowanych dyspozycji Podmiotowi Przetwarzajacemu Dane co do przetwarzania Danych Osobowych w ramach niniej-
szej UPPD, oraz (c) w kazdym czasie zachowa kontrole i uprawnienia do Danych Osobowych.

OBOWIAZKI PODMIOTU PRZETWARZAJACEGO DANE

Podmiot Przetwarzajacy Dane przetwarza Dane Osobowe tylko w imieniu Administratora Danych na potrzeby okre$lone w ni-
niejszej UPPD. W szczeg6lnosci, Podmiot Przetwarzajacy Dane:

a. przetwarza Dane Osobowe tylko zgodnie z udokumentowanymi dyspozycjami przekazanymi przez Administratora Danych,
w tym w odniesieniu do przekazywania Danych Osobowych to kraju trzeciego lub do organizacji miedzynarodowej, chyba
ze bedzie zobowigzany postapi¢ wbrew takim instrukcjom celem zastosowania sie do obowiazujacych w EU Przepisoéw o
Ochronie Danych, ktorym Podmiot Przetwarzajacy Dane podlega. W takim przypadku Podmiot Przetwarzajacy Dane bez



zbednej zwloki poinformuje Administratora Danych o odno$snym wymogu przed przystapieniem od przetwarzania Danych
Osobowych, chyba ze obowiazujace w UE Przepisy o Ochronie Danych, ktérym podlega Podmiot Przetwarzajacy Dane za-
kazuja takiego informowania;

b. zapewnia, aby osoby uprawnione do przetwarzania Danych Osobowych podjely zobowigzane do zachowania poufnoéci lub
podlegaly ustawowemu obowiazkowi zachowania poufnosci;

c. shuizy pomoca Administratorowi Danych w zapewnianiu zgodnos$ci z obowigzkami prawnymi takimi jak obowigzek Admi-
nistratora Danych w zakresie bezpieczenistwa danych, oceny skutkéw dla ochrony danych i uprzednich konsultacji, okre-
$lonych w Przepisach o Ochronie Danych, a w szczeg6lno$ci, przy zastosowaniu odpowiednich §rodkow technicznych i or-
ganizacyjnych majacych na celu ochrone Danych Osobowych, na warunkach niniejszej UPPD, przed ich przypadkowym lub
niezgodnym z prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub dostepem do Danych Osobo-
wych, przy czym Administrator Danych zwréci Podmiotowi Przetwarzajacemu Dane koszty wynikajace z takiej pomocy:

d. shluzy pomocg Administratorowi Danych w zastosowaniu odpowiednich $rodkéw technicznych i organizacyjnych przy rea-
lizacji obowigzku Administratora Danych reagowania na zadania wykonania praw Osoby, ktorej dane dotycza. Podmiot
Przetwarzajgcy Dane niezwlocznie powiadomi Administratora Danych o zadaniach zglaszanych przez Osobe, ktérej dane
dotycza powstrzymujac sie od odpowiedzi na takie zadania przed uzyskaniem od Administratora Danych wskazéwek w tym
wzgledzie. Administrator Danych zwréci Podmiotowi Przetwarzajacemu Dane koszty wynikajace z takiej pomocy;

e. udostepnia Administratorowi Danych wszystkie informacje niezbedne do wykazania zgodno$ci z zobowiazaniami Pod-
miotu Przetwarzajacego Dane, okreSlonymi w niniejszej UPPD i Przepisach o Ochronie Danych, oraz umozliwia i wspdl-
pracuje przy audytach, w tym inspekcjach przeprowadzanych przez Administratora Danych lub innego audytora upowaz-
nionego przez Administratora Danych na koszt Administratora Danych;

f.  prowadzi rzetelng dokumentacje calego przetwarzania Danych Osobowych prowadzonego na podstawie niniejszej UPPD
zgodnie z wymogami przewidzianymi w Przepisach o Ochronie Danych i dostarczy Administratorowi Danych taka doku-
mentacje w terminie dziesieciu (10) dni roboczych po otrzymaniu takiego zadania od Administratora Danych;

g. nie przekaze Danych Osobowych zadnej osobie trzeciej, nie udostepni ich, nie ujawni ani nie dokona ich cesji bez uprzed-
niej, wyraznej, pisemnej zgody Administratora Danych, a w przypadku, gdy Podmiot Przetwarzajgcy Dane zatrudni za jego
zgoda innego podwykonawce, Podmiot Przetwarzajacy Dane zapewni umowne zobowigzanie podwykonawcow przetwarza-
nia danych do wypekiania zobowiazan okre§lonych w niniejszej UPPD. Podmiot Przetwarzajacy Dane jest odpowiedzialny
wobec Administratora Danych za wykonywanie zobowiazan takiego podwykonawcy przetwarzania;

h. zawiadomi niezwlocznie Administratora Danych je$li polecenie Administratora Danych narusza Przepisy o Ochronie Da-
nych lub jesli Dane Osobowe sa lub beda przetwarzane niezgodnie z Przepisami o Ochronie Danych lub Umowa (w tym
niniejsza UPPD), oraz zawiadomi niezwlocznie Administratora Danych o skargach lub kontrolach prowadzonych przez or-
gany ochrony danych osobowych, ktére dotycza przetwarzania Danych Osobowych w ramach Umowy (w tym niniejszej
UPPD);

i. W przypadku naruszenia ochrony danych osobowych, tj. naruszenia bezpieczefistwa prowadzacego do przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do Danych Osobowych prze-
kazywanych, przechowywanych lub przetwarzanych w innych sposéb, zawiadomi Administratora Danych bez zbednej
zwloki ale nie p6Zniej niz w terminie 48 godzin od powziecia o tym wiedzy. Zgloszenie zawiera¢ bedzie opis charakteru
naruszenia, liczby zainteresowanych oséb, ktérych dane dotycza, opis prawdopodobnych konsekwencji naruszenia, opis
$§rodkow podjetych lub proponowanych, jak rowniez inne szczegolowe dane dotyczace naruszenia, ktorych wykaz zawiera
art. 33 ust. 3 RODO; oraz

j-  Porozwiazaniu niniejszej UPPD lub na pisemne zadanie Administratora Danych, albo zniszczy albo zwroci wszystkie Dane
Osobowe, chyba ze Przepisy o Ochronie Danych w UE, ktérym podlega Podmiot Przetwarzajacy Dane wymagaja inaczej.

ODPOWIEDZIALNOSC

Strony postanawiaja, ze podzial odpowiedzialnoéci pomiedzy stronami opiera sie na zasadzie, ze kazda strona jest zobowigzana
do spelnienia we wlasnym zakresie spoczywajacych na niej zobowigzan w mys$l Przepiséw o Ochronie Danych, a wszelkie kary
nalozone przez jakikolwiek organ pokrywa ta strona, ktora nie wypekita prawnych obowiazkoéw spoczywajacych na niej w mysl
Przepisow o Ochronie Danych. Niezaleznie od okolicznoéci, zadna ze stron nie ponosi odpowiedzialnoéci z tytulu kar lub od-
szkodowan w zakresie, w jakim wynikaja one z przeszlych lub obecnych dziatan lub zaniechan drugiej Strony lub w zakresie, w
jakim wplywaja na nie takie dzialania lub zaniechania drugiej Strony. W kazdym przypadku, odpowiedzialno$é¢ Strony z tytutu
naruszenia niniejszej UPPD jest ograniczona zgodnie z postanowieniami Umowy dotyczacymi ograniczenia odpowiedzialnosci.

CHARAKTER NADRZEDNY

Niniejsza UPPD (wraz z Aneksami do niej) podlega postanowieniom i warunkom Umowy. Jednakze w przypadku jakiejkolwiek
rozbiezno$ci pomiedzy niniejsza UPPD a Umowa, postanowienia niniejszej UPPD maja charakter nadrzedny. Jesli Umowa za-
wiera paragraf lub punkt, ktérego brzmienie jest zblizone, przyktadowo, do tekstu ponizej, taki paragraf lub punkt zostana zmie-
nione:



wZalgcezniki stanowiq integralng czesé tejf Umowy. W przypadku jakiegokolwiek konfliktu, réznic lub rozbieznosci po-
miedzy tresciq gtownej czesci dokumentu Umowy a jakimkolwiek Zalqcznikiem do niej, tres$é¢ gtéwnej czesci doku-
mentu Umowy ma charakter nadrzedny. W przypadku jakiejkolwiek rozbieznosci pomiedzy poszczegbélnymi Zatqcz-
nikami, Zalqcznik opatrzony nizszym numerem ma charakter nadrzedny.”

Strony niniejszym postanawiaja, ze w chwili zawierania niniejszej UPPD Strony dokonaja jednocze$nie zmiany tresci kazdego
paragrafu lub punktu Umowy, ktérego brzmienie jest zblizone do brzmienia powyzej. Strony postanawiaja w szczeg6lnosci, ze
kazdy taki paragraf lub punkt zostanie zmieniony poprzez nadanie mu nastepujacego brzmienia:

wZalgcezniki stanowiq integralng cze$é tejf Umowy. W przypadku jakiegokolwiek konfliktu, réznic lub rozbieznosci po-
miedzy tresciq gltéwnej czesci dokumentu Umowy a jakimkolwiek Zalgcznikiem do niej, tresé gléwnej czesci doku-
mentu Umowy ma charakter nadrzedny. W przypadku jakiejkolwiek rozbiezno$ci pomiedzy poszczegbélnymi Zatqcz-
nikami, Zatqcznik opatrzony nizszym numerem ma charakter nadrzedny. Niezaleznie od powyzszego, postanowienia
kazdej Umowy powierzenia Przetwarzania Danych zawartej pomiedzy Stronami (,UPPD”) majq charakter nad—
rzedny w przypadku jakichkolwiek rozbieznosci pomiedzy UPPD a Umowq (wraz z innymi Zalqcznikami do niej).”

POSTANOWIENIA KONCOWE

Niniejsza UPPD pozostaje w mocy przez caly okres obowigzywania Umowy i ulega automatycznemu rozwigzaniu z chwila roz-
wigzania lub wyga$niecia Umowy.

Wszelkie zmiany niniejszej UPPD wymagaja dla swej wazno$ci zachowania formy pisemne;.

NA DOWOD CZEGO strony nalezycie przyjely niniejsza UPPD podpisujac ja w dwdch (2) jednobrzmiacych egzemplarzach,
po jednym (1) egzemplarzu dla kazdej ze Stron, w dniu i roku wskazanym ponize;j.

Podpisano w dniu [data], w imieniu i na rzecz Podpisano w dniu [data], w imieniu i na rzecz

Fortum Network Wroclaw Sp. z o.0. [Administrator Danych]

Imie i nazwisko:

Stanowisko:

Imie i nazwisko:

Stanowisko:



ZALACZNIK 1 - UZUPELNIENIE DO UMOWY POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

1 CEL UZUPELNIENIA

Stronami i stanowi jej integralng cze$¢. W odniesieniu do niniejszego Uzupelnienia zastosowanie maja warunki UPPD
i nie zostang one zmienione w drodze niniejszego Uzupetienia w stopniu wiekszym niz wskazano ponizej.

Podmiot Przetwarzajacy Dane zobowiazuje si¢ przetwarza¢ Dane Osobowe na rzecz Administratora Danych, zgodnie
z warunkami UPPD.

Strony zawieraja Umowe o nastepujacej tresci:
Administrator

(Administratorzy)
Danych

Podmiot (Podmioty)

Przetwarzajacy Dane Fortum Network Wroclaw Spétka z 0.0.
KRS 0000640496
ul. Antoniego Stonimskiego 1A: 50-304 Wroclaw,

Cel Dane Osobowe sa przetwarzane w nastepujacych celach:
Realizacji umowy dot. .......................

OKres przetwarzania Dane Osobowe beda przetwarzane do dnia zakonczenia obowigzywania umowy gtéwnej. Podmiot
Danych Przetwarzajacy zobowiazuje si¢ do usunig¢cia powierzonych danych w nieprzekraczalnym terminie 30
dni od wygasnigcia niniejszej Umowy.

Zatwierdzeni Dane Osobowe moga by¢ przetwarzane przez nastepujacych podwykonawcy Przetwarzania Danych:
podwykonawcy o
przetwarzania danych

Przekazywanie Danych | [] Dane Osobowe moga by¢ przekazywane do krajow poza obszarem UE/EOG
Osobowych
[] Dane Osobowe nie moga by¢ przekazywane do krajéow poza obszarem UE/EOG

Dokument zastosowany na potrzeby przekazywania Danych Osobowych
[OPCJONALNIE: Dokument nalezy dotaczy¢ w formie Zatagcznika do niniejszego Uzupehnienia. ]

[] Standardowe Klauzule Umowne Komisji EU
[] Zasady Korporacyjne Obowigzujace Podmiot Przetwarzajacy Dane

[] Decyzje Komisji UE dotyczace adekwatnoséci ochrony danych osobowych
w Krajach trzecich

] Privacy Shield

Lokalizacja Dane Osobowe beda przetwarzane (zdalnie udostgpniane lub przechowywane) w nastepujacych krajach
geograficzna Danych lub lokalizacjach:
Osobowych
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X Terytorium Unii Europejskiej (UE) lub | [[] Rosja (wstawi¢ nazwe wstawi¢ nazwe Podmiotu
Europejskiego Obszaru Gospodarczego odbierajacego dane):

(EOG)

[] Stany Zjednoczone (wstawi¢ nazwe [] Inne terytorium (wstawi¢ nazwe Podmiotu
wstawi¢ nazwe Podmiotu odbierajacego odbierajacego dane):

dane):

Bezpieczenstwo danych | Podmiot Przetwarzajacy Dane:
[] Wdrozy pseudonimizacj¢ Danych Osobowych
[] Wdrozy szyfrowanie Danych Osobowych

X Spetni nastepujace wymogi w zakresie bezpieczefistwa danych:
e  zasada czystego biurka i ekranu,
e mechanizm kontroli dostgpu do danych,
e hasto do sieci informatycznej,
e do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajgce
upowaznienie, o ktorym mowa w art. 29 RODO oraz przeszkolone z zakresu przepisow
dotyczacych ochrony danych osobowych

[ ] Wymogi w zakresie bezpieczenstwa danych zostaty uzgodnione w odrebnym
Zataczniku do Umowy lub niniejszego Uzupetnienia.

Kategorie Oséb, Kategorie Osob, ktorych dotyczg przetwarzane Dane obejmujg:
ktérych dotyczg
przetwarzane Dane

X1 Pracownicy, w tym stazysci, ] Odbiorcy i klienci
agenci, pracownicy czasowi
i sezonowi
[] Przedstawiciele dostawcow [] Osoby, ktorych dotycza Dane
1 innych kontrahentow z systemow opieki zdrowotne;j
i ubezpieczen spotecznych

[] Inne (nalezy wskaza¢ jakie):

Kategorie Danych Dane Osobowe bgdace przedmiotem przetwarzania obejmuja nast¢pujace rodzaje Danych Osobowych:
Osobowych

X Dane osobowe, w tym:

Imie i nazwisko
Data urodzenia
Ple¢

[] Numer PESEL /numer ubezpieczenia spotecznego
[] Inne (nalezy wskazaé jakie):

[] Dane adresowe, w tym:

Adres zamieszkania

Adres shuzbowy/ miejsce pracy

Adres punktu dostawy ustug/produktu

Numer telefonu stacjonarnego i komoérkowego
Adres e-mail

[] Inne (nalezy wskaza¢ jakie):

[ ] Dane dotyczace zatrudnienia, w tym:

W/7923149/v3
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Stanowisko

Numer identyfikacyjny pracownika

Numer rachunku bankowego

Wynagrodzenie

Informacje podatkowe

Dane dotyczace zatrudnienia osoby, ktorych dane dotycza, w tym przebieg pracy
zawodowej, dane dotyczace rekrutacji i rozwigzania umowy, ocena pracownika,

szkolenia i dane dotyczace bezpieczenstwa oraz informacje o urlopach i absencji
Informacje dot. ubezpieczenia emerytalnego

[] Inne (nalezy wskazaé jakie):

[] Dane transakcyjne, w tym:

Historia zamowien towarow i ustug

Numer identyfikacyjny klienta

Historia ptatnosci i informacje dot. transakcji

Numer rachunku bankowego

Numer karty kredytowe;j /ptatniczej

Szczegdtowe informacje na temat komunikacji pomigdzy dostawca a odbiorca

[] Inne (nalezy wskazaé jakie):

[] Dane dot. bezpieczenstwa, w tym:
Nazwy uzytkownika i hasta dostgpu
Informacje na temat ochrony/monitoringu zaktadu i systemu

Informacje o incydentach dot. bezpieczenstwa

[] Inne (nalezy wskaza¢ jakie):

[] Szczegélowe informacje dot. zarzadzania systemem IT, w tym:

Szczegolowe dane dot. urzadzen zwiagzanych ze §wiadczonymi ustugami,

w tym identyfikatory techniczne, lokalizacja, dane dot. komunikacji i metadane
Zdarzenia techniczne zwigzane z wykonywanymi ustugami,

w tym logowania do systemu i aplikacji

[] Inne (nalezy wskaza¢ jakie):

[] Dane finansowe, w tym:

Majatek 1 inwestycje

Kredyty

Swiadczenia dodatkowe

Dotacje/ subwencje/ granty

Numer rachunku bankowego

Szczegdtowe informacje dot. ubezpieczenia

[] Inne (nalezy wskazaé jakie):

] Pozostale Dane Osobowe:

e (nalezy wskaza¢ jakie:)
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Szczegdlne kategorie
Danych Osobowych

[] Rasa lub pochodzenie etniczne

[] Poglady polityczne

[] Wyznanie/ religia/ poglady filozoficzne

[] Przynalezno$¢ do organizacji zwiazkowych

[] Dane dot. stanu zdrowia

[] Karalno$¢, wykroczenia lub zwigzane z tym érodki bezpieczenstwa

] Przetwarzanie danych genetycznych, biometrycznych na potrzeby jednoznacznej
identyfikacji osoby fizycznej

[] Dane dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej

Okres obowiazywania

Niniejsze Uzupethienie wchodzi w zycie z dniem zlozenia na nim podpiséw ponizej i pozostaje w mocy
do dnia

Uszczegolowienie lub

zmiana postanowien
UPPD

Strony postanawiajg uszczegdtowi¢ lub zmieni¢ postanowienia UPPD w nastgpujacy sposob:
L]

Powiadomienia

Powiadomienia dotyczace jakiegokolwiek Naruszenia Ochrony Danych Osobowych, zmiany w
przetwarzaniu danych (w tym zmiany podwykonawcy przetwarzania danych) oraz inne powiadomienia w
ramach UPPD lub niniejszego Uzupetnienia dor¢czane beda do nastepujacych osob:

Jesli do Podmiotu Przetwarzajacego Dane:
Kinga Kaffka, Privacy Officer
e-mail kinga Kaffka@fortum.com; kom: 602 495 295

Jesli do Administratora Danych:

Podpisy

Niniejsze Uzupehienie zostato podpisane w dwoch (2) egzemplarzach, po jednym dla kazdej ze Stron.

Miejsce i data Miejsce i data

Administrator Danych Podmiot Przetwarzajacy Dane
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